TECHNOLOGIE

IT UND COMPLIANCE

Stresstest
am Bankschalter

Neue linguistische Suchtechnologien verhindern, dass
gesuchte Personen am Schalter einfach ein Konto eroff-
nen konnen. Bei diesen Technologien spielt auch eine
Schweizer Firma vorne mit. MATTHIAS NIKLOWITZ

uten Tag, ich wiirde gerne ein
GKonto bei Thnen erdffnen» ist

ein am Bankschalter gerne ge-
horter Satz - denn viele Bankkunden
bleiben ihren Instituten jahre- oder
gar jahrzehntelang treu. Allerdings
gibt es eine Reihe von potenziellen
Kunden, die bei Banken gar kein Konto
eroffnen diirfen, weil sie auf den ein-
schldgigen Fahndungslisten fiir Geld-
wischerei, Terrorismusfinanzierung,
Waffen- oder Drogenhandel stehen.
Uber sie weiss man einiges: person-
liche Daten, Geschéftsbeziehungen,
und natiirlich den Namen.

Doch damit fangen die Schwierig-
keiten erst an. Viele Namen koénnen
falsch oder in einer anderen Form ge-
schrieben werden. Aus Catrin Maier

wird Katrin Meyer und aus Ralph
Schwarz wird Ralf Schwartz.

Tiickische Variationen

Besonders betroffen sind Personen
aus Kulturkreisen, in welchen nicht
unser Alphabet mit den lateinischen
Buchstaben verwendet wird, also bei-
spielsweise Griechen, Russen, Chine-
sen, Japaner, Araber oder Perser. Es
gibt dann mehrere Mdglichkeiten,
den Namen in das lateinische Alpha-
bet zu iibertragen. Boris Jelzin, Boris
Yeltsin oder Boris Eltsine, zum Bei-
spiel, oder Suleiman Hussein, Sulay-
man Hosayn oder Souleymane Hous-
seyn. Englander, Deutsche, Franzo-
sen und Italiener verwenden oft ganz
unterschiedliche Verfahren zur Um-

DAVID LEPPAN, CEO WORLD CHECK

«Wir betrachten uns nicht als Datenbank,
sondern als Nachrichtendiensty

schrift. Solche Namensvariationen
verursachen den Compliance-Verant-
wortlichen von Banken grosses Kopf-
zerbrechen. Denn sie miissen sanktio-
nierte Parteien, Geldwascher und Ter-
roristen, gesuchte Steuersiinder sowie
politisch exponierte Personen in ihrer
Kundendatei zuverldssig identifizieren.
Dies geschieht mittels Priiflisten, die
von Behdrden oder von kommerziellen
Compliance-Datenanbietern vertrie-
ben werden.

Der Name auf den Priiflisten ent-
stammt zumeist der internationalen
Presse oder einer einschldgigen Liste
einer nationalen oder internationalen
Instanz. Der Name in der Kundendatei
hingegen entsprichtin der Regel einem
Ausweisdokument. Bendtigt wird nun
eine Software, die zuverldssig die Iden-
titdt von Namen erkennen kann, auch
wenn die Schreibweise unterschied-
lich ist.

Die Crux: Wihrend so verschiedene
Schreibweisen wie Jelzin, Yeltsin und
Eltsine als austauschbar erkannt wer-
den miissen, diirfen unterschiedliche,
aber &hnlich geschriebene Namen
nicht «matchen». So sind Davis und
David oder Meier und Meder verschie-
dene Namen, auch wenn sie sich nur
in einem Buchstaben unterscheiden.

«Mit linguistischen Algorithmen
kann genau dieser Ausgleich von Zu-
verldssigkeit und Prézision erreicht
werden», erldutert Bertrand Lisbach.
Erist CEO derim Zugerischen Baar an-
sdssigen Linguistic Search Solutions
AG, welche linguistische Suchtechno-
logien herstellt. Linguistische Such-

Leppan Man kann mit grosser
Sicherheit sagen, dass die
Schweiz eines der regelkon-
formsten Lander der Welt ist.
Der Grund ist, dass die Schweiz

David Leppan, CEO von World
Check.

SB Wie vielen Geldwdschern
und anderen Kriminellen wurde
aufgrund lhrer Daten das Hand-
werk gelegt?

David Leppan Das wiisste ich
auch gerne. Der zustandige Ban-
kenregulator in Grossbritannien
zeigt auf seiner Website, anhand
welcher Daten eine Anzeige ver-
dachtiger Transaktionen von
einem Finanzintermedidr er-
folgte. Man sagte mir, dass World
Check bei 80 Prozent der Anzei-
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gen genannt werde. Allerdings
muss man stets bedenken, dass
es am Schluss bei der Bank ein
Individuum braucht, das Ver-
dacht schdpft, den Kunden mit
Hilfe von World Check liberpriift
und gegebenenfalls eine Ver-
dachtsmeldung erstellt.

SB In welchen Landern sind die
Banken dem Problem gegen-
iber am aufgeschlossensten
und in welchen am wenigsten?

mehr als zwei Dekaden Erfah-
rung mit dem Thema hat, denn
die Schweizer Banker tragen
das Problembewusstsein seit
der Marcos-Affare mit sich
herum. Eine Due-Diligence-Kul-
tur ist wichtig. Die Schweiz ist
eines derjenigen Lander, wel-
che eine solche schon seit Jahr-
zehnten aufweisen. Die meisten
anderen Lander sind sich erst
seit etwas mehr als fiinf Jahren
liberhaupt der Probleme be-
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software ist sicherer und mittelfristig
auch kostengiinstiger als nichtlinguis-
tische Suchsoftware. Sicherer in dem
Sinne, dass sanktionierte Parteien,
Terroristen und Geldwischer in der
Kundendatei zuverlédssiger erkannt
werden. Und kostengiinstiger, weil
prézise nur die Profile eine Alert auslo-
sen, die auch wirklich relevant sind.

Moderne Indexierungsverfahren
verhindern, dass sich die Suchlaufzeit
verzogert. «Google-verwohnte Nutzer
erwarten heute zu Recht, dass die
Suchergebnisse nach Sekundenbruch-
teilen und nicht mehr wie frither nach
Minuten kommen. Das gilt auch fiir
Nutzer, die in riesigen Kundendateien,
suchen.»

Lebende Fossilien

Die Suchverfahren der ersten Gene-
ration heissen etwa Levensthein Dis-
tance oder Soundex und sind schon
etliche Jahrzehnte in Betrieb. Jeder
Anwender spiirt sofort ihre Schwiche,
denn sie sind weder zuverldssig noch
prézise. Trotzdem sind diese «leben-
den Fossilien der Technikgeschichte»
noch sehr verbreitet, auch deshalb,
weil sie mit Datenbanksystemen oft
mitgeliefert werden. Man findet sie
laut Lisbach in zahlreichen Schweizer
Banken im Einsatz.

Die Verfahren der zweiten Gene-
ration sollten die offensichtlichsten
Schwichen ihrer Vorgénger beheben.
Sie heissen beispielsweise Jaro-Wink-
ler-Distanz, Metaphone oder Double
Metaphone. «Man blieb aber im sel-
ben technischen Paradigma befan-

Informationsservices wie World
Check identifizieren Personen, die
kein Bankkonto er6ffnen dirfen.
Doch Namen auf Ausweisen kénnen
unterschiedlich geschrieben sein.

gen», sagt Lisbach, «man hat das Pro-
blem der Namenssuche als tech-
nisches Problem verstanden und fol-
gerichtig technisch ausgebildete Per-
sonen wie Softwareingenieure mit der
Losungsfindung betraut.»

Der Durchbruch gelang durch ein
ganz anderes Vorgehen. «Man hat
sich nicht mehr damit begniigt, ein
altes Verfahren seiner eklatantesten
Schwéchen zubeheben» sagt Lisbach,
«stattdessen ist man dem Problem der
Namenssuche auf den Grund gegan-
gen und hat dabei erkannt, dass die
Schreibvariationen in Namen linguis-
tischer Natur sind.»

Es wurde untersucht, wann sie auf-
treten und wie sie sich auswirken.
Und dann hat man fiir die verschie-
denen Variationsquellen spezielle
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linguistische Match-Methoden ent-
wickelt und sie technisch integriert.

Schweizer Exportgut

Die weltweit grossten Anbieter von
Namenslisten fiir Banking Compli-
ance, die Firmen Dow Jones, World
Check und Accuity, sind bereits Kun-
den der Linguistic Search Solutions.
Neben einheimischen Finanzinstitu-
ten wie der UBS setzen auch global ak-
tive Versicherungskonzerne und Ban-
ken auf linguistisches Know-how
made in Switzerland, etwa in Peking,
Hongkong oder Dubai.

Auch staatliche Behorden gehdren
zum Kundenkreis der Linguistic Search
Solutions, beispielsweise die Heraus-
geber nationaler und internationaler
Sanktionslisten. Dorterkenntman mehr
und mehr, dass die wirksame Umset-
zung von personenbezogenen Sank-
tionen linguistischer Suchtechnologien
bedarf.

«Sanktionslisten, die als PDF-Doku-
mente verGffentlicht werden, diirften
schon bald der Vergangenheit angehd-
ren», prognostiziert Lisbach. «Die Zu-
kunft gehort intelligent strukturierten
XML-Listen, die automatisch eingele-
sen und mit linguistischen Algorithmen
durchsuchtwerden kénnen.» Die junge
Schweizer Firma stdsst auf eine en-
orme Nachfrage, obwohl man mitdem
Marketing noch gar nicht begonnen
hat. Die zunehmende Regulierung der
Banking Compliance und der Wunsch
nach einem anerkannten Suchstan-
dard spielen der Linguistic Search So-
lutions in die Hande. «

wusst. Ich wiirde als Geldwa-
scher oder Drogenhdndler die
Schweiz meiden.

SB Wo wiirden Sie unkontrol-
liert Finanzgeschafte machen?
Leppan Ich wiirde mir ein Land
auswahlen, in dem ich mich un-
ter dem Radar bewegen kdnnte
oder durch Korruption verhin-
dern konnte, dass mich die Bank
tiberpriift - oder ich wiirde in
einem dieser Lander gleich eine
ganze Bank kaufen. Kandidaten
wdren Paria-Staaten wie Sim-
babwe. Iran eignet sich nicht,
weil das Land unter zu vielen in-
ternationalen Sanktionen steht.

Lander, die im Moment andere
Probleme haben, wie etwa Thai-
land kdnnten sich ebenfalls eig-
nen. Der Regulator in Thailand
ist zwar gut, aber die politischen
Unruhen lenken ab und binden
Ressourcen. Gute Ldnder
konnten auch Indien, China, Bra-
silien oder Kolumbien sein.

SB Wie sammeln Sie Namen
von Personen?

Leppan Wir unterstehen den
britischen Datenschutzgeset-
zen. Wir miissen sehr vorsichtig
sein, welche Daten wir sam-
meln, wie wir sie sammeln, wie
wir sie zusammenfiigen und

wie wir die Datenbank unter-
halten. Die Mehrheit unserer
Mitarbeiter macht Recherchen
flir den Unterhalt der Daten-
bank. Sie sprechen, schreiben
und recherchieren in 60 Spra-
chen. Sie durchsuchen auf sehr
strukturierte und kontrollierte
Weise weltweit die 6ffentlichen
Quellen. Wir betrachten uns
nicht als eine Datenbank, son-
dern als eine Nachrichten-
dienstleistungs-Firma.

SB Wie problematisch ist das
Internet mit Blick darauf, dass
auch sehr viel falsche Informa-
tion darauf gespeichert ist?

Leppan Sehr problematisch.
Der grosse Nachteil des Inter-
nets ist, dass jeder darauf un-
gestraft alles sagen kann, was
er will, und alles, was einmal
auf dem Internet stand, dort
ewig verbleibt. Das Problem
ist, dass eine falsche Aussage,
die oft wiederholt wird, irgend-
wann als Wahrheit gilt. Das

ist der Grund, warum wir so
viele Quellen nutzen und Pro-
zesse haben um, falls wir doch
einmal zu einer falschen Ein-
schdtzung gelangt sind, auf
unserer Datenbank die ange-
messenen Berichtigungen
vorzunehmen. (gab)
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